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Introduccion.

La Ley N° 26.388 de Delitos Informaticos' modifica varios articulos del Cddigo Penal Argentino e
incorpora otros, penalizando aquellas acciones delictivas relacionadas con el uso y la adopcion
masiva de las nuevas tecnologias de la informacion y las comunicaciones (TIC).

El presente documento elaborado por ArCERT, dependiente de la Oficina Nacional de Tecnologias
de Informacién (ONTI), tiene como objetivo orientar a funcionarios y agentes publicos y a
particulares en la radicacion de una denuncia, frente a la ocurrencia de un incidente de seguridad
que potencialmente puede incluir la comision de un delito.

Este documento puede resultar también de interés a quien ha sufrido un delito de los denominados
tradicionales (estafa, amenaza, etc.) cometido a través de alguna de las nuevas TIC (sms, e-mail,
etc.). Los lineamientos descriptos no pretenden reemplazar el asesoramiento legal, constituyendo
solo recomendaciones y buenas practicas.

Donde denunciar.

e Se podré radicar la denuncia en la Comisaria més cercana a su domicilio o al de la entidad
en la que se desempefia, dependiendo donde se haya advertido la ocurrencia del incidente.

e En la Ciudad Autonoma de Buenos Aires, cuando se trate del delito de Dafios o los relativos
a la Pornografia Infantil y Amenazas, se podrd concurrir a Combate de los Pozos 155, o
realizar la denuncia via correo electronico a denuncias@jusbaires.gob.ar. Otros delitos
podran denunciarse ante la Cdmara del Crimen, sita en Viamonte 1147/53.

Aspectos a tener en cuenta segun el denunciante.

(a)Si el denunciante es funcionario o empleado publico, y se encuentra en conocimiento de la
comision de un delito en cumplimiento de sus funciones, de acuerdo a la Ley Marco de Empleo
Pablico Nacional® y/o Estatuto Especial equivalente por el que se encuentre regido, tendra la
obligacién de ponerlo en conocimiento de sus Superiores, quienes a su vez deberan proceder
conforme a la ley. Es conveniente ademas que se informe del evento al ArCERT, a la direccion
de correo electronico: mailinfo@arcert.gob.ar, a fin de que se tomen los recaudos necesarios y
se reciba asistencia técnica, en caso de ser requerida. Ademas, la citada Ley aclara que cuando
el acto, omision, procedimiento o, en este caso, el incidente observado involucrase a sus
superiores inmediatos podra hacerlo conocer directamente a la Sindicatura General de la
Nacion, a la Fiscalia Nacional de Investigaciones Administrativas y/o a la Auditoria General de
la Nacion.

(b)En los casos que el denunciante fuera un particular en nombre de una Entidad privada,
se requiere que sea efectuada por su apoderado o maximo responsable, acompafiando la

1 Ley Nro:26.388 - http://infoleg.mecon.gov.ar/infoleglnternet/anexos/140000-144999/141790/norma.htm
2 Ley Nro:25.164 - http://infoleg.mecon.gov.ar/infolegInternet/anexos/60000-64999/60458/morma.htm
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documentacion respaldatoria correspondiente. También puede ser realizada por un empleado,
con la posterior ratificacion del apoderado o méximo responsable. Si el incidente involucra
complejidad técnica es deseable que al concurrir a denunciar, se presente una explicacion
detallada del hecho, preferentemente elaborada con asesoramiento del personal técnico.

(c)Los particulares o usuarios finales podran radicar denuncias presentandose personalmente
en Sede Judicial o Policial.

Quiénes deben estar involucrados

vSi el denunciante es una entidad, tanto publica como privada, es recomendable que las Areas
Legales (1), de Recursos Humanos o Personal (2), de Tecnologia (3) y de Comunicacion
Institucional o Prensa (4) se encuentren en conocimiento del incidente, y puedan asesorar
adecuadamente a las autoridades, ya que seran éstos quienes deberan llevar adelante la denuncia.

En el mismo sentido, deben tenerse en cuenta el/las area/s de la organizacion implicadas y las
Politicas internas aplicables.

(1)Area Legal. Debe asesorar sobre:

e La existencia o no de un delito.

e El procedimiento legal a seguir para la recoleccion y presentacion de evidencia digital,
como prueba.

e Si existen violaciones a disposiciones de base convencional, en la determinacion de las
implicancias legales del incidente. Entre otros documentos, se deberan analizar:
¢ Contratos de confidencialidad por parte de un empleado.
#Politicas de uso de recursos informaticos y de seguridad.
¢ Contratos con terceros ya sea €ste proveedor, cliente u otros.

(2)Area de RRHH. Es posible que deba participar en cuanto a:
e Informar sobre la relacion laboral de los empleados involucrados en el incidente, si los
hubiera.
e Proveer los Contratos/Convenios firmados con las areas o personas involucradas, ya
sean éstos de tipo comercial, de confidencialidad, de uso de recursos, etc. y sus alcances.
e Comunicar internamente el incidente, su impacto y prevencion futura.

(3)Area de Comunicacion Institucional. Para gestionar la correcta comunicacion con
terceros afectados y/o implicados con el incidente y si correspondiera, la difusion publica.

(4)Area de Tecnologia. Debe colaborar con el esclarecimiento del incidente en varios
aspectos, a saber:
e Recoleccion de evidencia digital, la cual debera realizarse de acuerdo a las “buenas
précticas” en la materia.
e Explicar en términos “no técnicos” el incidente, sus consecuencias de facto y/o
potenciales para poner en contexto las implicancias de lo ocurrido, tanto a las maximas
autoridades de la entidad como a la Autoridad Judicial.

Nota: Antes de solicitar asistencia de estas areas conviene evaluar la posibilidad que personal
de las mismas pueda estar implicado en el incidente.

Recomendaciones generales

vEs posible que la Autoridad Judicial o policial interviniente, luego de realizada la denuncia y
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durante el proceso, solicite alguna colaboracion del area de tecnologia de la entidad denunciante.
Siempre dependera del objeto de la investigacion.

vEn caso de ocurrencia de un incidente y al momento de su analisis preliminar, deberd evaluarse la
posibilidad de que éste pueda constituir un delito.

vEl tratamiento de incidentes de estas caracteristicas deberia estar contemplado en las Politicas de
Seguridad de la Informacion de la entidad y deberan seguirse los procedimientos establecidos.

Recomendaciones relacionadas con la obtencion de evidencia digital.

v Ante la ocurrencia de un posible delito, se requerira tomar los recaudos necesarios para restablecer
las operaciones sin obstaculizar una ulterior investigacion. En caso que el incidente sea de tal
magnitud que requiera reconfiguracion o cambio de algiin dispositivo de red o cualquier accidon que
pueda borrar rastros para el restablecimiento de algun servicio critico, debe tenerse especial
atencion en realizar una documentacion detallada de los pasos realizados y la preservacion de los
datos, en especial, la recoleccion de informacion que podria ayudar a esclarecer el hecho e
individualizar al culpable.

vPara dotar de sustento a la denuncia, probablemente deba aportarse alguna evidencia en formato
digital. En estos casos, se debe asegurar que al acceder al medio en el que se encuentre la evidencia,
o durante su recoleccion y conservacion, no se violenten las garantias constitucionales de ninguna
persona (ej. privacidad, derecho de defensa, etc.) a fin de que tal evidencia sea admisible como
prueba en un posterior juicio.

vComo regla general, no se debe “violar la razonable expectativa de privacidad del empleado”,
cuya determinacion dependerd de una serie de variables a considerar en cada caso por el juez. (E;j.
Existencia y difusion efectiva de Politicas de seguridad de la informaciéon del Organismo,
autorizacion del titular del equipo, etc.).

vEn el caso de aportar evidencia digital con la denuncia, es recomendable que esté respaldada por
una Acta Notarial que incluya el Digesto Digital Seguro o Hash’ de la evidencia para sus
verificaciones posteriores. También es deseable aportar la “evidencia digital” en al menos dos
copias, ya que una puede quedar como testigo y la otra como copia de trabajo.

vEl caracter volatil, anonimo, facilmente duplicable, alterable o modificable y eliminable de la
“evidencia digital” requieren un tratamiento y transporte cuidadoso por parte de personal con
conocimientos en la materia para asegurar su validez legal.

vLas Organizaciones deben asesorar al personal técnico sobre las normas y regulaciones legales en
la materia que los afecta, asi como de las técnicas y procedimientos que permitan sostener la
confiabilidad de los datos recolectados, la integridad de los medios utilizados, y la presentacion
idonea de la evidencia digital.

vEn caso que uno o varios mensajes de correo electronico puedan servir de evidencia en una
denuncia, el usuario de la cuenta no debe borrarlos. Si se sospecha que se encuentra comprometida

3 El uso del término Hash en este documento es utilizado para nombrar una cadena de caracteres de longitud fija
producto de procesar un archivo digital (cadena de bits) mediante un algoritmo determinado (MD5 o SHA-1 por
ejemplo); con la caracteristica que esa cadena identificarda univocamente a ese archivo de manera tal que si se
modifica uno o mas bits del archivo original y se le vuelve a calcular el Hash, esta cadena no sera la misma. Esta
cadena, denominada Hash, permitira entonces verificar que el original no haya sido alterado, pudiéndose realizar el
calculo de verificacion en cualquier momento, asegurando la integridad de la evidencia digital.

©2009 — ArCERT [ www.arcert.gob.ar] Pagina 3/4



“Denuncia de un Incidente en el que se encuentra involucrada l‘ ?[cremth‘ -
Tecnologia Informatica”

rt.gob.ar

la contrasefia de la cuenta de mail, o que su titular se podria encontrar involucrado en el incidente,
se debera bloquear el acceso a la misma para preservar su contenido.

vSe debe acudir a realizar la denuncia lo antes posible y siempre que se pueda, para mejorar la
calidad de la presentacion, es recomendable que si el incidente se sospecha de mayor gravedad, no
se utilice la computadora, con la finalidad de evitar borrar cualquier evidencia. Como objeto
material de la investigacion y depositario de evidencia, el equipo podria ser requerido para un
analisis por parte de personal idoneo.

vComo regla general, si el equipo informatico comprometido estd encendido, no lo apague y si en
cambio, estuviera apagado, no lo encienda. Estas acciones podrian afectar la calidad de la evidencia
digital a recolectar. En su lugar, contictese inmediatamente con personal especializado para la
recoleccion de evidencia digital.

vEn caso que pueda reservarse el equipo informatico original comprometido para un posterior
analisis forense, es indispensable resguardarlo mediante una proteccion con etiquetas de seguridad
numeradas, cuya informacion deberd quedar respaldada por un Acta Notarial o documento similar o
en su defecto en el Acta de Allanamiento de existir una orden judicial.

vEl proceso de recoleccion de evidencia digital debe contemplar que no se altere el sistema que se
investiga ya que en un procedimiento inadecuado puede perderse informacioén importante. En estos
casos se suelen utilizan herramientas (software y hardware) y técnicas denominadas forenses, que
cumplan con las buenas practicas en la materia. En caso de no contar con personal entrenado en
estas técnicas, se recomienda solicitar asistencia externa.

La investigacion de un hecho criminal es facultad de las Autoridades Judiciales y de las Fuerzas
Policiales en su calidad de auxiliar de la Justicia. Debe tenerse en cuenta que un adecuado
cumplimiento de los procedimientos legales es vital para un resultado exitoso de la investigacion.

En caso de dudas, correcciones o sugerencias para mejorar este documento, le agradeceremos nos
envie un correo electronico a: info@arcert.gob.ar.
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