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Introducción.

La Ley Nº 26.388 de Delitos Informáticos1 modifica varios artículos del Código Penal Argentino e 
incorpora otros,  penalizando aquellas acciones delictivas relacionadas con el  uso y la  adopción 
masiva de las nuevas tecnologías de la información y las comunicaciones (TIC).
El presente documento elaborado por ArCERT, dependiente de la Oficina Nacional de Tecnologías 
de  Información  (ONTI),  tiene  como  objetivo  orientar  a  funcionarios  y  agentes  públicos  y  a 
particulares en la radicación de una denuncia, frente a la ocurrencia de un incidente de seguridad 
que potencialmente puede incluir la comisión de un delito. 
Este documento puede resultar también de interés a quien ha sufrido un delito de los denominados 
tradicionales (estafa, amenaza, etc.) cometido a través de alguna de las nuevas TIC (sms, e-mail, 
etc.). Los lineamientos descriptos no pretenden reemplazar el asesoramiento legal, constituyendo 
sólo recomendaciones y buenas prácticas.

Dónde denunciar.

 Se podrá radicar la denuncia en la Comisaría más cercana a su domicilio o al de la entidad 
en la que se desempeña, dependiendo donde se haya advertido la ocurrencia del incidente. 

 En la Ciudad Autónoma de Buenos Aires, cuando se trate del delito de Daños o los relativos 
a la Pornografía Infantil y Amenazas, se podrá concurrir a Combate de los Pozos 155, o 
realizar  la  denuncia  vía  correo  electrónico  a  denuncias@jusbaires.gob.ar.  Otros  delitos 
podrán denunciarse ante la Cámara del Crimen, sita en Viamonte 1147/53.

Aspectos a tener en cuenta según el denunciante.

(a)Si el denunciante es funcionario o empleado público, y se encuentra en conocimiento de la 
comisión de un delito en cumplimiento de sus funciones, de acuerdo a la  Ley Marco de Empleo 
Público Nacional2 y/o Estatuto Especial equivalente por el que se encuentre regido, tendrá la 
obligación de ponerlo en conocimiento de sus Superiores, quienes a su vez deberán proceder 
conforme a la ley. Es conveniente además que se informe del evento al ArCERT, a la dirección 
de correo electrónico: mailinfo@arcert.gob.ar, a fin de que se tomen los recaudos necesarios y 
se reciba asistencia técnica, en caso de ser requerida. Además, la citada Ley aclara que cuando 
el  acto,  omisión,  procedimiento  o,  en  este  caso,  el  incidente  observado  involucrase  a  sus 
superiores  inmediatos  podrá  hacerlo  conocer  directamente  a  la  Sindicatura  General  de  la 
Nación, a la Fiscalía Nacional de Investigaciones Administrativas y/o a la Auditoría General de 
la Nación.

(b)En los casos que el denunciante fuera un particular en nombre de una Entidad privada, 
se  requiere  que  sea  efectuada  por  su  apoderado  o  máximo  responsable,  acompañando  la 

1 Ley Nro:26.388 - http://infoleg.mecon.gov.ar/infolegInternet/anexos/140000-144999/141790/norma.htm 
2 Ley Nro:25.164 - http://infoleg.mecon.gov.ar/infolegInternet/anexos/60000-64999/60458/norma.htm

©2009 – ArCERT [ www.arcert.gob.ar]                                                                                    Página 1/4

http://infoleg.mecon.gov.ar/infolegInternet/anexos/140000-144999/141790/norma.htm
mailto:mailinfo@arcert.gov.ar
http://infoleg.mecon.gov.ar/infolegInternet/anexos/60000-64999/60458/norma.htm
mailto:denuncias@jusbaires.gov.ar.t
mailto:denuncias@jusbaires.gob.ar


“Denuncia de un Incidente en el que se encuentra involucrada
  Tecnología Informática”

documentación respaldatoria correspondiente. También puede ser realizada por un empleado, 
con la posterior ratificación del apoderado o máximo responsable.  Si el  incidente involucra 
complejidad  técnica  es  deseable  que  al  concurrir  a  denunciar,  se  presente  una  explicación 
detallada del hecho, preferentemente elaborada con asesoramiento del personal técnico.

(c)Los particulares o usuarios finales podrán radicar denuncias  presentándose  personalmente 
en Sede Judicial o Policial. 

Quiénes deben estar involucrados

Si el  denunciante es una entidad,  tanto pública como privada,  es recomendable que las Áreas 
Legales  (1),  de  Recursos  Humanos  o  Personal  (2), de  Tecnología  (3) y  de  Comunicación 
Institucional  o  Prensa  (4) se  encuentren  en  conocimiento  del  incidente,  y  puedan  asesorar 
adecuadamente a las autoridades, ya que serán éstos quienes deberán llevar adelante la denuncia.
En el  mismo sentido,  deben tenerse en cuenta el/las área/s  de la  organización implicadas y las 
Políticas internas aplicables.

(1)Área Legal. Debe asesorar sobre:
 La existencia o no de un delito.
 El procedimiento legal a seguir para la recolección y presentación de evidencia digital, 

como prueba. 
 Si existen violaciones a disposiciones de base convencional, en la determinación de las 

implicancias legales del incidente. Entre otros documentos, se deberán analizar:
Contratos de confidencialidad por parte de un empleado.
Políticas de uso de recursos informáticos y de seguridad.
Contratos con terceros ya sea éste proveedor, cliente u otros.

(2)Área de RRHH. Es posible que deba participar en cuanto a:
 Informar sobre la relación laboral de los empleados involucrados en el incidente, si los 

hubiera. 
 Proveer  los  Contratos/Convenios firmados con las  áreas  o personas  involucradas,  ya 

sean éstos de tipo comercial, de confidencialidad, de uso de recursos, etc. y sus alcances.
 Comunicar internamente el incidente, su impacto y prevención futura.

(3)Área  de  Comunicación  Institucional. Para  gestionar  la  correcta  comunicación  con 
terceros afectados y/o implicados con el incidente y si correspondiera, la difusión pública.

(4)Área  de  Tecnología. Debe  colaborar  con  el  esclarecimiento  del  incidente  en  varios 
aspectos, a saber:

 Recolección de evidencia  digital,  la  cual  deberá realizarse de acuerdo a  las  “buenas 
prácticas” en la materia. 

 Explicar  en  términos  “no  técnicos”  el  incidente,  sus  consecuencias  de  facto  y/o 
potenciales para poner en contexto las implicancias de lo ocurrido, tanto a las máximas 
autoridades de la entidad como a la Autoridad Judicial.

Nota: Antes de solicitar asistencia de estas áreas conviene evaluar la posibilidad que personal 
de las mismas pueda estar implicado en el incidente.

Recomendaciones generales 

Es posible que la Autoridad Judicial  o policial  interviniente,  luego de realizada la denuncia y 
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durante el proceso, solicite alguna colaboración del área de tecnología de la entidad denunciante. 
Siempre dependerá del objeto de la investigación.

En caso de ocurrencia de un incidente y al momento de su análisis preliminar, deberá evaluarse la 
posibilidad de que éste pueda constituir un delito. 

El tratamiento de incidentes de estas características debería estar contemplado en las Políticas de 
Seguridad de la Información de la entidad y deberán seguirse los procedimientos establecidos.

Recomendaciones relacionadas con la obtención de evidencia digital.

Ante la ocurrencia de un posible delito, se requerirá tomar los recaudos necesarios para restablecer 
las  operaciones  sin  obstaculizar  una ulterior  investigación.  En caso  que  el  incidente  sea  de  tal 
magnitud que requiera reconfiguración o cambio de algún dispositivo de red o cualquier acción que 
pueda  borrar  rastros  para  el  restablecimiento  de  algún  servicio  crítico,  debe  tenerse  especial 
atención en realizar una documentación detallada de los pasos realizados y la preservación de los 
datos,  en  especial,  la  recolección  de  información  que  podría  ayudar  a  esclarecer  el  hecho  e 
individualizar al culpable. 

Para dotar de sustento a la denuncia, probablemente deba aportarse alguna evidencia en formato 
digital. En estos casos, se debe asegurar que al acceder al medio en el que se encuentre la evidencia, 
o durante su recolección y conservación, no se violenten las garantías constitucionales de ninguna 
persona (ej. privacidad, derecho de defensa, etc.) a fin de que tal evidencia sea admisible como 
prueba en un posterior juicio. 

Como regla general,  no se debe “violar la razonable expectativa de privacidad del empleado”, 
cuya determinación dependerá de una serie de variables a considerar en cada caso por el juez. (Ej. 
Existencia  y  difusión  efectiva  de  Políticas  de  seguridad  de  la  información  del  Organismo, 
autorización del titular del equipo, etc.).

En el caso de aportar evidencia digital con la denuncia, es recomendable que esté respaldada por 
una  Acta  Notarial  que  incluya  el  Digesto  Digital  Seguro  o  Hash3 de  la  evidencia  para  sus 
verificaciones posteriores.  También es deseable aportar  la “evidencia  digital”  en al  menos  dos 
copias, ya que una puede quedar como testigo y la otra como copia de trabajo.

El carácter volátil,  anónimo,  fácilmente duplicable,  alterable o modificable y eliminable  de la 
“evidencia  digital”  requieren  un  tratamiento  y  transporte  cuidadoso  por  parte  de  personal  con 
conocimientos en la materia para asegurar su validez legal. 

Las Organizaciones deben asesorar al personal técnico sobre las normas y regulaciones legales en 
la  materia  que  los  afecta,  así  como de  las  técnicas  y  procedimientos  que  permitan  sostener  la 
confiabilidad de los datos recolectados, la integridad de los medios utilizados, y la presentación 
idónea de la evidencia digital.

En caso que  uno o  varios  mensajes  de  correo  electrónico  puedan servir  de evidencia  en  una 
denuncia, el usuario de la cuenta no debe borrarlos. Si se sospecha que se encuentra comprometida 

3 El uso del término Hash en este documento es utilizado para nombrar una cadena de caracteres de longitud fija 
producto de procesar un archivo digital (cadena de bits) mediante un algoritmo determinado (MD5 o SHA-1 por 
ejemplo); con la característica que esa cadena identificará unívocamente a ese archivo de manera tal que si se 
modifica uno o más bits del archivo original y se le vuelve a calcular el Hash, esta cadena no será la misma. Esta 
cadena, denominada Hash, permitirá entonces verificar que el original no haya sido alterado, pudiéndose realizar el 
cálculo de verificación en cualquier momento, asegurando la integridad de la evidencia digital. 
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la contraseña de la cuenta de mail, o que su titular se podría encontrar involucrado en el incidente, 
se deberá bloquear el acceso a la misma para preservar su contenido.

Se debe acudir a realizar la denuncia lo antes posible y siempre que se pueda,  para mejorar la 
calidad de la presentación, es recomendable que si el incidente se sospecha de mayor gravedad, no 
se  utilice  la  computadora,  con  la  finalidad  de  evitar  borrar  cualquier  evidencia.  Como  objeto 
material  de la  investigación y depositario  de evidencia,  el  equipo podría  ser requerido para un 
análisis por parte de personal idóneo. 

Como regla general, si el equipo informático comprometido está encendido, no lo apague y si en 
cambio, estuviera apagado, no lo encienda. Estas acciones podrían afectar la calidad de la evidencia 
digital  a  recolectar.  En su lugar,  contáctese  inmediatamente  con personal  especializado para  la 
recolección de evidencia digital. 

En caso que  pueda  reservarse  el  equipo  informático  original  comprometido  para  un  posterior 
análisis forense, es indispensable resguardarlo mediante una protección con etiquetas de seguridad 
numeradas, cuya información deberá quedar respaldada por un Acta Notarial o documento similar o 
en su defecto en el Acta de Allanamiento de existir una orden judicial.

El proceso de recolección de evidencia digital debe contemplar que no se altere el sistema que se 
investiga ya que en un procedimiento inadecuado puede perderse información importante. En estos 
casos se suelen utilizan herramientas (software y hardware) y técnicas denominadas forenses, que 
cumplan con las buenas prácticas en la materia. En caso de no contar con personal entrenado en 
estas técnicas, se recomienda solicitar asistencia externa.

La investigación de un hecho criminal es facultad de las Autoridades Judiciales y de las Fuerzas 
Policiales en su calidad de auxiliar de la Justicia. Debe tenerse en cuenta que un adecuado 

cumplimiento de los procedimientos legales es vital para un resultado exitoso de la investigación.

En caso de dudas, correcciones o sugerencias para mejorar este documento, le agradeceremos nos 
envíe un correo electrónico a: info@arcert.gob.ar.
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